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Ceska policie pouziva malware
Co ukazuje pripad Hacking Team

Italska firma Hacking Team se
nechava najimat na ,Spinavou
praci” — hackovani poéitaca,
telefond, odposlechy, kradeni
hesel. Zacatkem cervence vsak
nékdo hacknul jeji servery a data
zvefejnil. Svét je rozhoféen, Ze
firma pracovala i pro autoritaiské
rezimy. Pro nas je zajimavé, Ze
jednim z klientd je i €eska policie.

HONZA SiPEK

Hacking Team je IT firma jako spousta jinych.
Ma portfolio produkt(, linku uzivatelské pod-
pory, cenovou politiku, obchodni zastupce.
To, co prodava, ji ovsem zaradilo na Seznam
nepréatel internetu od mezinarodni neziskov-
ky Reportéri bez hranic. Hlavnim produktem
firmy je trojsky kail RCS (Remote Control
System). KdyZ jim infikujete pocita¢, pro-
gram neviditelné bézi a sbird data - zadavana
hesla, seznamy otevienych webovych stranek,
snimKy obrazovky, soubory z disku. Pokud je
pocita¢ vybaven mikrofonem, umi nahravat
zvuk, pokud ma kameru, natac¢i obraz a pofti-
zuje fotografie. Umi zaznamenavat hovory
skrze Skype a soukroma data zachytava jes-
té predtim, nez je zaSifrujeme a vySleme do
sité. Maze s pocitacem délat skoro cokoliv
- nahrét na néj soubor, nainstalovat jiny pro-
gram nebo sam sebe smazat.

Jesté désivéjsi je varianta pro mobily, jeZ
se nabizi ve variantach pro iPhone, Android
¢i Symbian. Trojsky kain umi nahravat zvuk
v okoli telefonu, hovory, zaznamenévat SMS,
porizovat fotky, natacet video, hlasit polohu.
Je mozné ho naprogramovat jen na urcity ¢as
a misto, umi Setfit baterii a mistem na karté.
Nainstaluje se pomoci skryté ¢i konfigura¢ni
SMS ¢i kratkym pripojenim USB kabelu. Data
se v obou variantach posilaji ,domt*, na ridi-
cf server umistény u zdkaznika.

Zpusoby infekce

E-maily, které zvetejnil server Wikileaks,
poskytuji fascinujici vhled do ,uZzivatelské
podpory“ hackovaci sluzby - uZivatelé soft-

CSSD Duska, uvetejnény na Parlamentnich
listech, z e-mailové adresy nékoho, komu
dtvéroval (odesilatele e-mailu Ize podvrhnout
velmi snadno). Klikl tedy na odkaz, ten vSak
byl zamaskovanym odkazem jinam a pre-
smeéroval uZivatele na servery Hacking Tea-
mu, odkud se zacal instalovat zlotfily soft-
ware, nacez byl uzivatel rychle presmérovan
na ptvodni adresu a pravdépodobneé si ni¢eho
nevsiml. Dal$i metodou Gtoku je skryti mal-
waru do prilohy e-mailu, wordovského doku-
mentu, prezentace PowerPoint nebo souboru
PDF (tfeba ,zadost o rozhovor.zip“). Software
se pak instaluje po rozbaleni a otevieni sou-
boru v Microsoft Office nebo Adobe Acrobat.
Tato technika se nazyva ,phishing“ a bézné ji
pouzivaji pocitacovi bandité k tomu, aby se
dostali k vaSemu elektronickému bankovnic-
tvi. Weby Komer¢ni banky ¢i Raiffeisenbank
na ,policejnim seznamu” jsou vymluvné.
Nejzaludnéjsi metodou instalace je pak
Network Injection. To se koupi Skatule zva-
na NIA. Ta se zapoji mezi uzivatele a internet.
UZivatel surfuje webem a vSechna komunika-
ce prochazi pres $katuli. Kdyz si stahne jaky-
koli pouzitelny soubor odkudkoliv, $katule do
néj vsune malware. Netfeba ani posilat e-mail,
ani na nic klikat. Nejcast€ji se vyuziva zrani-
telnosti prehravace Flash. V seznamu web1,
které je software schopen nakazit, je YouTube
a hromada pornoservert. ,Tak to to porno
asi ozelim,” glosuje to jeden z diskutujicich
na internetu. Ceska policie takovou $katuli
podle zverejnénych e-mailt ziskala. ,Posle-
me vam NIA pristi tyden,” piSe Massimiliano

Zda se, ze namezdni hackefi se trochu vytahovali. O tom ostatné svéd¢i i fakt, Ze se sami nechali hacknout

waru Zadaji o radu, ale také naptiklad chtéji
vytvorit malware pfimo na miru. Mezi zdkaz-
niky patfi i ¢eska policie a armada, které
zastupuje firma Bull, dodavatel proslulého
,Systému pro monitoring internetu”. Richard
Hiller z Utvaru zvlastnich ¢innosti ceské poli-
cie objednava naptiklad malware upraveny
pro doménu Parlamentnilisty.cz, Seznam.cz,
web Komer¢ni banky ¢i prodejce tiji. Seznam
,ZasaZenych” adres je mnohastrankovy.

Odborny server Lupa.cz vznesl oficidlni
otazky na Policii CR, odpovédi viak byla jen
kratka tiskova zprava o tom, Ze vSechno pro-
biha v rezimu utajeni, v souladu se zakonem
o verejnych zakazkach, ¢imz policie spolupra-
ci neptimo potvrdila. Definitivniho potvrzeni
se pak dostalo parlamentni komisi pro kon-
trolu odposlechtl.

Byvaly Klaustiv mluv¢i Petr Hajek se rozéilu-
je, Ze policie hackovala Parlamentni listy, ale
to je mylné pochopeni techniky utoku. Mal-
ware se podle vSeho instaloval tak, Ze si poli-
cie nechala vyrobit trojského koné na miru
obéti. Kdosi pak dostal odkaz na ¢lanek Pro-
tikorupcni policie obvinila clena predsednictva

Luppi v lednu 2013. Pokud se takové zatizeni
umisti na nékterou z paternich linek, mize
byt pocet potencidlnich cili skute¢né veliky.

Policie, Bull a CVUT

Mezi stovky uZivateld internetu, ktefi si data
Hacking Teamu stahli, pat#i i vyzkumnici
z prazského hackerspace Brmlab. Ti se pustili
do analyzy, jejiz vysledky pribézné zverejiu-
ji. Nejcastéji s Hacking Teamem komunikuje
Richard Hiller z Utvaru zvla$tnich ¢innos-
ti Policie CR a Tomas Hlavsa ze spole¢nosti
Bull. Kdyz néco nefunguje, pribaluji do p¥i-
lohy zaznamy o provozu, které maji pomo-
ci odhalit chybu. Z nich se ¢esti vyzkumnici
dozvidaji seznamy podvrzenych stranek, tele-
fonni ¢isla tto¢nikl i obéti. Pri hledani jedno-
ho z telefonnich ¢isel na internetu nachazeji
diskuse o Land Roverech, inzerat na nakup
zbrané ¢i prodej kombajnu. Dlouho si nejsou
jisti, zda jde o sledovaného mafidna, nebo
policistu. Teprve twitterovy profil prozradi
policistu Marka Bartose. Nékteré z pozadav-
kli na uzivatelskou podporu jsou Usmévné.
Policista si naptiklad stéZuje, Ze ovladaci SMS

malwaru se obéti zobrazuji na displeji telefo-
nu. ,Z technického hlediska je ten jejich mal-
ware dost bida,” tikd ¢esky vyzkumnik. Zda
se, Ze namezdni hackerfi se trochu vytaho-
vali. O tom ostatné svéddi i fakt, Ze se sami
nechali hacknout.

Pozoruhodna je série e-maili ze zari 2012,
v nichz Bull domlouva s italskou firmou dodéni
podkladii od ,,akademického partnera“, s nimz
spolupracuje pti hledani zranitelnosti. V srp-
nu 2013 pak tajemného partnera predstavuje:
ma jim byt Tomas Zahradnicky, vedouci Kated-
ry pocitacovych systémi na Fakulté informac-
nich technologii CVUT. Ten podle e-mailu vede
tym, jenz hleda zranitelnosti softwaru a vyvi-
ji exploity. Je tedy mozné, Ze verejna vysoka
Skola dodévala informace o zranitelnosti soft-
waru soukromé firmé, ktera je pak prodavala
zpét Ceskému statu? Na mé otazky Zahradnic-
ky odpovédél: ,Soukromé jsem se spole¢nosti
Hacking Team nemél a nemam nic co do ¢iné-
ni. Co se tyce vztahu mezi Fakultou informac-
nich technologii a firmou Bull, ten byl smluvni
a obsahoval zavazek mlcenlivosti. Nemohu ho
proto jakkoliv dale komentovat.“ Podle infor-
macniho systému védy a vyzkumu zpracoval
Zahradnicky v roce 2013 pro Bull ,Specialni
softwarovy balicek” za 50 tisic korun, ktery je
vSak predmétem obchodniho tajemstvi. Zmi-
fiuje se zde projekt ,Janus®, ke kterému odka-
zuji i uniklé e-maily.

Co f¥eknou soudci?

NeZ vyzkumnici zanalyzuji 400 gigabytt dat,
bude to jesté chvili trvat. Uz ted ale analyza
vede k zédvaznym otazkam. Jak je mozZné, Ze
policie spolupracuje na odposlesich se sou-
kromou firmou a sdili s ni citlivé udaje? A jak
je mozné, ze citlivé udaje putuji do rukou
zahranic¢ni firmy s nepftili§ dobrou povésti?
Podle spekulaci na internetu mohl malware
RCS obsahovat zadni vratka a mohl tak Hac-
king Teamu davat ptistup k ptistrojim obéti.
Navic byla ,sluzba“ nastavena tak, aby kazdy
jednotlivy pozadavek na infekci musel projit
italskou firmou. Zatizeni na zaznam odposle-
chii se podle v3eho instalovalo do vnitini sité
policie a je moZné, Ze Hacking Team ma zadni
vratka i tam. To je zavazné bezpecnostni riziko.

A hlavné - je nakazeni pocitace ¢i telefo-
nu vilbec legalni? Policie sice ubezpecuje, Ze
software instaluje pouze na zakladé povoleni
soudce a na dobu nejdéle Sesti mésicti. Mal-
ware vSak umoZziuje nahrat do pocitace obé-
ti soubor. Tuto mozZnost podle vieho mél kro-
mé policie i Hacking Team samotny. Zdrojové
kody softwaru uvadéji jako priklady nazvi sou-
boru ,childporn.avi“ ¢i ,bomb_blueprints.pdf”.
Bude tohle védét soudce? A bude soubor nale-
zeny v zabaveném pocitaci soudnim znal-
cem povazovan za soubor nahrany uZivate-
lem malwaru? Dalsi otdzkou je, kdo zarudi,
Ze budou zasazZeni jen uzivatelé, které ozna-
¢il soud. Zejména v situaci, kdy v zadavacich
pozadavcich Bull poZaduje, aby bylo vlastnic-
tvi systému utajeno, ,,dokonce ani soud (soud-
ce) o tom nebude védét“? Ta ¢ast provoznich
dat, kterd unikla, prozradila nékteré obéti.
A verejnost se nyni miiZze ptat tfeba majite-
le Vinotéky u Lipy, zda je proti nému vedeno
trestni Yizeni.

NeZ se vSe objasni, nezbyva ndm nez se vyva-
rovat na webu Flash Playeru, pouzivat bezpec-
néjsi systém nez Windows (Linux neni dokona-
programy neZ Microsoft Office a Adobe Acro-
bat Reader. Byt obeztetni pti otevirani ptiloh
a odkazli v e-mailu. Na telefonovani pouZivat
néco, co umi jen telefonovat a esemeskovat,
anebo z chytrého telefonu vytahovat baterku.
A pockat si, ktery antivirus jako prvni zac¢ne
malware RCS odhalovat. V reklamnich doku-
mentech se Hacking Team chlubi tim, Ze to
Zadny neumi.

Autor je dokumentarista.



